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Com o uso crescente das tecnologias, aumenta na mesma propor¢éo o nimero

de individuos cada vez mais “conectados”.

Um dos reflexos dessa inclusdo digital em nosso pais € a grande participacéo
dos brasileiros nas redes sociais[1]. Pesquisa realizada pelo Ibope Nielsen Online[2]
constatou que as redes sociais congregam cerca de 29 milhdes de brasileiros por més, e
que para a cada quatro minutos na rede, os brasileiros dedicam um a atualizar seu perfil

e bisbilhotar os amigos.

Mas qual serd o impacto da utilizacdo exacerbada da Internet para o contato
social? Temos que ter em mente que os sites de relacionamento, assim como qualquer
outra tecnologia, sdo neutros, e seu uso pode ser positivo. Tudo depende da maneira

como sédo utilizados.

Robert Weiss, socidlogo americano, afirma que existem dois tipos de soliddo: a
emocional e a social. Ele define a soliddo emocional como o “sentimento de vazio e
inquietacao causado pela falta de relacionamentos profundos”; e a social como sendo o
“sentimento de tédio e marginalidade causado pela falta de amizades ou de um

sentimento de pertencer a uma comunidade”.

Com base nessas definicdes, estudos demonstram que as redes sociais podem
aplacar um pouco da soliddo social, mas aumentam significativamente a solidao
emocional. E como sentir-se solitario em meio a uma multiddo. (E atualmente, a

multidao ¢ cada vez mais virtual...).

Através destas pesquisas e verificando-se 0 comportamento dos internautas,
vemos que as amizades sdo cada vez mais numerosas, porém, mais superficiais. E a

quantidade de lagos fortes, cada vez menor.

Sendo assim, constatamos que a Internet propicia o contato social, porém, pode

piorar a qualidade dos relacionamentos, e gerar impactos psicossociais, dentre 0s quais
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destacamos neste artigo: Cyberbullying e Cyberstalking, que serdo definidos
oportunamente.

O novo vicio da sociedade moderna: a dependéncia tecnolégica

O advento da Internet proporcionou novas e rapidas formas de contato: chats,
emails, comunicadores instantaneos, redes sociais, blogs, etc. Nesses espacos virtuais,
os individuos compartilham suas experiéncias, seu cotidiano, além de criarem
“personagens”, provavelmente um alter-eg0 do que gostariam de ser.
Segundo a psicdloga norte-americana Kimberly Young, as vivéncias experimentadas
nestes ambientes eletrdnicos podem favorecer uma espécie de vicio, a0 provocarem
sensacdes satisfatérias que competiriam com o nosso “mundo real”.[3]
Baseado neste cendrio surgiu o conceito de dependéncia da Internet, passivel de ocorrer

em qualquer camada socio-econémica.

De acordo com dados reportados no artigo “Os riscos do excesso de exposicao
ao mundo virtual”’[4], de Dora Sampaio Goes e Cristiano Nabuco de Abreu, 10% da

populacdo atual de internautas j& desenvolveu dependéncia.

Mais uma vez, o Brasil é destaque: de acordo com o referido artigo, 0 nimero
de acessos e “o tempo gasto pela populagao brasileira colocam-nos no primeiro lugar do

mundo no item conexao doméstica, a frente inclusive dos americanos e japoneses.”

Alguns conservadores diriam que o problema sdo as novas tecnologias,
argumento fragil que ¢ demovido ao observamos os tracos de personalidade, que levam
o individuo a perder o controle. Verificamos que 0s impactos psicossociais relacionados
ao uso excessivo da Internet vinculam-se muito mais as dificuldades nas relacbes
interpessoais, a diminui¢do das atividades sociais e a soliddo do que propriamente ao
uso do computador.

Dora S. Goes e Cristiano N. Abreu, no citado artigo elencam os critérios que

caracterizam a dependéncia tecnoldgica:
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Preocupacéo excessiva com a Internet;

Necessidade de passar cada vez mais tempo conectado para obter o mesmo nivel

de satisfacao;

Esforcos fracassados na tentativa de diminuir o tempo de uso da Internet ou de

um aparelho eletronico;

Irritabilidade e/ou depresséo;

Instabilidade emocional ao ter o uso da Internet ou da tecnologia restringido;

Permanéncia online por mais tempo do que o planejado;

Prejuizos nas relacGes sociais, familiares, escolares e profissionais;

Mentiras ou omissfes a respeito da quantidade de horas gastas com o

computador.

Por acabarem trocando sua “vida real” pela “vida digital”, muitas pessoas

acabam se tornando vitimas ou agentes de perseguic@es virtuais (Cyberstalking), ou de

ofensas e chacotas virtuais (Cyberbullying).
Cyberstalking

O termo Cyberstalking vem do inglés stalk, que significa “cagada”, e
consiste no uso das ferramentas tecnoldgicas com intuito de perseguir ou ameagar uma
pessoa. E a versdo virtual do stalking, comportamento que envolve perseguicio ou
ameacas contra uma pessoa, de modo repetitivo, manifestadas através de: seguir a
vitima em seus trajetos, aparecer repentinamente em seu local de trabalho ou em sua
casa, efetuar ligagdes telefonicas inconvenientes, deixar mensagens ou objetos pelos

locais onde a vitima circula, e até mesmo invadir sua propriedade.

O stalker, individuo que pratica esta persegui¢do, mostra-se onipresente na

vida da sua vitima, dando demonstracdes de que exerce controle sobre esta.

O Cyberstalking ja era assunto de preocupacdo do Governo Americano em
1999, época em que surgiram varios estudos sobre o tema, ja anunciando os métodos de
abordagem dos cyberstalkers, suas motivacGes e danos psicossociais causados as
vitimas. Nota-se que nesta época ja havia americanos com dependéncia tecnoldgica e
vitimas de cyberstalking, temas que tornaram-se comuns no Brasil por volta de
2008/2009.



@/l) cvista de %f/’////’//(réylkl e %%//ﬂ/’mj gﬁ/l//(’/l(’/(l//’/ﬂr)

Conselho Penitenciario do Estado - COPEN/SP
ANO 2 - n2 03
Setembro/2012

As idéias e opinidbes expressas nos artigos sdo de exclusiva responsabilidade dos
autores, nao refletindo, necessariamente, as opinides do Conselho Editorial.

ISSN: 2238-1678

De acordo com relatério detalhado do Departamento de Justica
Americano[5], o cyberstalking se d& através de diversas formas: envio constante de
mensagens através de redes sociais e foruns online, emails, SMS[6], entre outros; sendo
que a maoria dos stalkers (sejam “online” ou “offline”), sdo motivados pelo desejo de

exercer controle sobre suas vitimas e alterarem seu comportamento.

No Cyberstalking ha uma certa “violéncia psicologica”, violéncia esta que é
muito sutil: a linha que separa uma amizade, um elogio ou demonstragdo de carinho é

muito ténue.

Acredito que vocé j& tenha passado por isto ou conhega alguém que
enfrentou situacdo semelhante: um individuo sempre esta visitando seu perfil em uma
rede social, deixa recados diarios ou envia emails com freqiéncia, encaminha
mensagens regularmente desejando uma boa noite, por exemplo, insiste em fazer parte
de seu circulo social (caso ja ndo o faca), sabe de detalhes de sua vida, sem que sequer
vocé tenha expressado isso, encontra-o em comunidades virtuais e féruns online que
vocé sequer imaginaria que ele pudesse estar “rondando” por ali... Resumindo: vocé ¢é

“perseguido virtualmente” e isso o incomoda.

Sem duvida, o relativo anonimato propiciado pela Internet encoraja 0s
cyberstalkers, que podem manter certa distancia fisica da sua vitima, tendo a falsa

impressao de que estéo protegidos por uma tela de computador.

O desconforto, o abalo psicoldgico causados por esta perseguicdo virtual
acabam por gerar sentimentos angustiantes na vitima, que muitas vezes nao sabe quais

medidas tomar.

Nesse ponto, cabe lembrar que dependendo do teor do cyberstalking, este
pode caracterizar crime de ameaca, previsto no artigo 147 do nosso Codigo Penal[7] ou
contravencdo penal, descrito pelo artigo 65 da Lei das ContravencBes Penais[8] pelo

simples fato de perturbar a tranquilidade alheia.
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Cabe a vitima analisar se aquele seu “fa” estd passando dos limites e

interferindo em sua rotina ou abalando sua psique.
De todo 0 modo, ndo subestime esta prética:

“Make no mistake: this kind of harrassment can be as frightening and as real as being
followed and watched in your neighborhood or in your home.”
(N&o se engane: este tipo de perseguicdo pode ser tdo assustadora e real quanto ser
seguido e observado pela sua vizinhangca dentro de sua prépria casa.
(Al Gore, 45° Vice-Presidente dos Estados Unidos, em “1999 Report on Cyberstalking:
a new challenge for Law Enforcement and Industry — A report from the Attorney
General to the Vice President”[9].)

Cyberbullying

O termo cyberbullying originou-se da expressdo bullying, que é considerado
“todo ato de violéncia fisica ou psicoldgica, intencional e repetitivo, que ocorre sem
motivacdo evidente, praticado por individuo ou grupo, contra uma ou mais pessoas, com
0 objetivo de intimida-la ou agredi-la, causando dor e angustia a vitima, em uma relacéo

de desequilibrio entre as partes envolvidas.”[10]

O bullying é caracterizado por imposicdo de apelidos, praticas de agressoes
fisicas, ameacas, roubos, ofensas verbais, expressdes e gestos que geram mal estar as
vitimas (também chamadas de “alvos”); bem como atitudes de indiferenca, isolamento,

difamacéo e negacéo aos desejos.[11]

O Cyberbullying é o bullying praticado através dos meios eletrénicos: trata-
se do uso da tecnologia da informacdo e comunicacdo (emails, celulares, SMS, fotos
publicadas na Internet, sites difamatorios, publicacdo de mensagens ofensivas ou
difamatdrias em ambientes online, etc) como recurso para a pratica de comportamentos

hostis e reiterados contra um grupo ou um individuo.



@/l) cvista de %f/’////’//(réylkl e %%//ﬂ/’mj gﬁ/l//(’/l(’/(l//’/ﬂr)

Conselho Penitenciario do Estado - COPEN/SP
ANO 2 - n2 03
Setembro/2012

As idéias e opinidbes expressas nos artigos sdo de exclusiva responsabilidade dos
autores, nao refletindo, necessariamente, as opinides do Conselho Editorial.

ISSN: 2238-1678

O Cyberbullying pode ser evidenciado pelo uso de instrumentos da web, tais
como redes sociais e comunicadores instantaneos, para depreciar, incitar a violéncia,
adulterar fotos e dados pessoais com o intuito de gerar constrangimentos psicossociais a

vitima.

Assim como o Cyberstalking, o Cyberbulyling € intensificado pelo uso da
Internet, principalmente pelas criancas e adolescentes, que sdo os principais alvos e

agentes dessa pratica.

Conforme dados informados no artigo do médico pediatra Aramis Lopes
Neto[12], o bullying é mais freqliente entre os menores com idades entre 11 e 13 anos.

Ele também aponta que:

“Nos casos em que alunos armados invadiram as escolas e atiraram contra
colegas e professores, cerca de dois tercos desses jovens eram vitimas de bullying e
recorrem as armas para combater o poder que os sucumbia. As agressdes ndo tiveram
alvos especificos, sugerindo que o desejo era “matar a escola”, local onde diariamente

todos os viam sofrer e nada faziam para protegé-los.”[13]
Consequentemente, o Cyberbullying segue a mesma estatistica.

Conforme j& mencionado, a maior incidéncia do Cyberbullying ocorre entre
menores de idade em fase escolar. H& diversos casos em que o0s autores de
Cyberbullying praticam suas ofensas contra um colega de escola, contra a prépria

instituicao de ensino que freqlientam ou contra um professor.

Independentemente do alvo desta “chacota virtual”, ¢ evidente que isto gera
danos a imagem da vitima ou a marca da instituicdo atacada, o que pode ensejar uma

eventual acdo de indenizagédo por danos morais contra o ofensor[14].
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As atitudes do autor de Cyberbullying eventualmente configuram alguns
ilicitos, tais como: crimes contra a honra (callnia, difamacéo e injuria)[15], crime de

ameaca ou outro delitos que vierem a ser constatados pelo resultado que produzirem.

Sendo os autores do Cyberbullying menores de idade, estes praticardo atos
infracionais e ndo crimes, por estarem submetidos ao E.C.A. — Estatuto da Crianca e do
Adolescente (Lei n°® 8069/90)[16], e portanto, aqueles que terdo que arcar com 0S

prejuizos causados serdo 0s pais ou responsaveis legais.[17]
O que fazer se constatada a pratica de Cyberstalking ou de Cyberbullying?

Armazenar sempre as provas eletrénicas (emails, SMS, fotos, recados deixados
em redes sociais, publicacdes feitas em sites), mantendo sua integridade. Vale
arquivar as capturas de tela dessas provas (“print-screen”), manter os emails
originais e se necessario, dirigir-se até um Cartorio de Notas a fim de lavrar uma
Ata Notarial do contetdo difamatorio;

Registrar um Boletim de Ocorréncia na Delegacia de Policia mais préxima;
Busca acompanhamento psicolégico, se necessario;

Procurar um advogado, para verificar a necessidade de medidas extrajudiciais ou
judiciais (notificacdo extrajudicial, representacdo criminal, instauracdo de
inquérito policial, acdo de indenizacdo por danos morais e materiais, etc.);
Nunca revidar as agressdes. Lembre-se: “ndo faca justica com o proprio
mouse!”.
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[14] “DANOS MORAIS - Indenizagdo — Criacdo de comunidade por ex-aluno contendo ofensas e
injaria a colégio em sitio de relacionamentos “Orkut” — Comprovada conduta ilicita —(...) Sangdo
regularmente aplicada — Sentenga mantida (...). (TJ/SP, Relator Elcio Trujillo, Apelagdo n°. 578.863-4/3-
00,72 Cam. Civel, j. 18/02/20009).

“Indenizatoria. Danos morais. Comunidade virtual. Divulgagdo, por menores, de mensagens depreciativas
em relacéo a professor. Identificacdo. Linguagem chula e de baixo caldo. Ameagas. Ilicito configurado.
Ato infracional apurado. Cumprimento de medida so6cioeducativa. Responsabilidade dos pais.
Negligéncia ao dever legal de vigilancia. Os danos morais causados por divulgacdo, em comunidade
virtual (orkut) de mensagens depreciativas, denegrindo a imagem de professor (identificado por nome),
mediante linguagem chula e de baixo caldo, e com ameacas de depredacdo a seu patrimdnio, devem ser
ressarcidos. Incumbe aos pais, por dever legal de vigilancia, a responsabilidade pelos ilicitos cometidos
por filhos incapazes sob sua guarda.” (TJ/RO, Des. Rel. Edenir Sebastido Albuquerque da Rosa, 2*
Cémara Civel. Apelagdo n°. 100.007.2006.011349-2. Julgamento em 20/08/2008).”

[15] Caldnia — art. 138, Codigo Penal: Caluniar alguém, imputando-lhe falsamente fato definido como
crime: Pena — detencdo, de seis (seis) meses a 2 (dois) anos, e multa.

Difamagdo — art. 139, Cddigo Penal: Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:
Pena — detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

Injaria — art. 140, Codigo Penal: Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena — detencéo, de 1 (um) a 6 (seis) meses, ou multa.

[16] Estatuto da Crianca e do Adolescente, Lei n? 8069/90: Art. 103. Considera-se ato infracional a
conduta descrita como crime ou contravengdo penal.

[17] Codigo Civil: Art. 1630 — Os filhos estéo sujeitos ao poder familiar, enquanto menores.



